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io al
dadano

rvicio al

Gerencia generados por pagos atrasados a la seguridad social o de procesos seguridad social o liquidaciones finales. Se realiza doble revision tanto Reducir realizacion oportuna de los aportes a la seguridad
por inconsistencias en las liquidaciones finales. P por la profesional en tesoreria y por la profesional de Contabilidad social y generando los soportes correspondientes
como evidencia del cumplimiento.
Baja reputacion por quejas o reclamos por parte de un . . " L Establecer procedimientos claros y documentados
. N : 3 B . " - ” El area financiera son los encargados, de realizar la validacion IS N P
. trabajador, ocasionados por inconsistencias en la| Ejecucién y administracién ) N ) N para la validacion mensual del sistema de némina,
Gerencia e - . - mensual del sistema de informacién de némina, generando el reporte y Aceptar ) y o
liquidaciéon de némina debido a la presentacion de procesos N ademas de asignar responsables especificos dentro
5 las novedades adecuadas cuando estas sea necesario. P 7 N 8
extemporanea de novedades. del area financiera para evitar confusiones.
El profesional a cargo, mensualmente verifica que todas las
i i por las ias se radiquen en la EPS
corresnondiente.
El profesional a cargo, mensualmente verifica en cada EPS el estado
Pérdidas econdmicas derivadas de la negacion del tétlal rofesi nsable P I?s . I iliacion de | Establecer un cheklist de la documentacion
. reconocimiento de incapacidades por parte de la EPS,| Ejecucién y administracion pr realiza e N a CD,nC' acion de los " N .
Gerencia N por el inct imiento de los requisitos de procesos Moderado pagos efectuados por concepto de incapacidades, enviados por el area Reducir necesaria, para radicar en las eps, y tener el pago de
exigidos, Financiera, comparandolos con el registro de incapacidades radicadas lair idad sin ningun contratiempo
‘gidos. en aerencia
El profesional a cargo cada vez que se requiera revisa la comunicacion
de no pago de incapacidad por parte de la EPS con el fin de proyectar
oficio al servidor o exservidor informando las razones de la devolucién
v el valor a rei
El profesional encargado verifica los fundamentos de hecho y de
Pérdidas econémicas, reputacionales y posibles dafios derecho de los actos administrativos a expedir, 'dose de que
. antijuridicos ocasionados por inconsistencias en los| Ejecucion y administracion cumplan con las actualizaciones normativas enviadas por la Direccién Validar la cor si hay iones y
Gerencia - . I N Moderado . " L N Aceptar o N
actos administrativos emitidos debido al uso de de procesos Juridica y que sean aplicables a cada caso. Asimismo, comunica las actt en la nor
normatividad desactualizada. normativas correspondientes al Grupo de Gestiéon Humana para
C izar su correcta i
Pérdida econémica y reputacional por iqueja, reclamo, | _. " . " . § . . " . -
. y rep ) por lqueja, . ’| Ejecucién y administracién El profesional asignado valida que la informacién este completa y " Mantener una base de datos actualizada para emitir
Gerencia tutela o demanda del usuario o ente regulador debido Moderado o Reducir o . N N
N N N L IS de procesos correctamente para generar el certificado los certificados laborales con informacion vigente
a inconsistencias en la emisién de la certificacion
laboral
Pérdida reputacional por queja por los trabajadores
Gerencia debido a la desarticulacion entre la identificacion de| Ejecucion y administracion Se hace un seguimiento al PIC por el profesional de calidad y de Aceptar Realiar el seguimiento trimestral a las actividades
necesidades y el plan Institucional de capacitacion de procesos control interno para validar el cumplimiento P proyectadas de capacitacion
(PIC).
Pérdida reputacional por acceso no autorizado a lal -
. . N : - . . . mantener el control por parte de generancia en
5 informacion confidencial de la Historia Laboral - o . . La documentacion se encuentra custodiada por Gerencia, el cual da . . ! B
Gerencia N . Seguridad Digital N N Reducir cuanto al acceso de la informacion del historial laboral
datos reservados del trabajador, debido a la acceso solo a personal autorizado en caso de ser requerida del personal
inadecuada gestion acceso a los sistemas de p
informacién
Capacitar a los Comités y Brigadas de Emergencia
para fortalecer la gestion y mejorar el cumplimiento
del plan de trabajo anual del Sistema de Gestién de
Seguridad y Salud en el Trabajo, ademas de
Pérdida econémica por sanciones de entes de control El profesional de SGSST valida que se implementen los controles para planificar y realizar mesas laborales con la ARL, EPS
Gerencia o demantas de los grupos de valor debido a| Relaciones Laborales Moderado mitigar la ocurrencia de incidentes, accidentes de trabajo, enfermedad Moderado Reducir y otras entidades de apoyo, con el fin de hacer
incidentes, de trabajo, er laboral. laboral. seguimiento a casos activos relacionados con la
calificacion de origen, pérdida de capacidad laboral,
reintegros o reubicaciones laborales posteriores a una
incapacidad o por recomendaciones médico-
laborales.
El profesional de vinculacién, al momento de cubrir una vacante, inicia
el proceso consolidando las hojas de vida de los aspirantes y
asegurandose de que cumplan con los requisitos establecidos en el
. Existen riesgos de recibir o solicitar obsequios o " manual de funciones vigente, para lo cual diligencia el formato de - El personal encargado de recepcionar los
Gerencia . 9 ) sequios Corrupcion Moderado e nes vig para A diiigenc Moderado Reducir P gad P y
beneficios a través de un proceso de vinculacién andlisis de cumplimiento de requisitos minimos. Finalmente, el documentos debe validar y comprobar su veracidad
direccionado en beneficio propio o de terceros. profesional de vinculacién verifica la existencia de posibles
inhabili legales del idato i antes de proceder
con el nrocesn de contratacian
P, : . " i Disefiar y ej n pl r il
Pérdida reputacional por insatisfaccion de los grupos se ary ejecutar un p an de respuesta agil y
N 5 Grupos de Valor, Productos . - eficiente que contemple tiempos de respuesta claros
. de valor o sanciones de entes de control debido al . . Establecer estrategias para atender oportunamente todas la peticiones A "
Area Operativa N - ) y 0 servicios y practicas de la Aceptar y protocolos de priorizacién, con el fin de atender
incumplimiento de los términos de ley para la atencion " de los grupos de valor -
L Entidad todas las peticiones de los grupos de valor en el
de requerimientos N y
menor tiemno nosihle
Area Operativa Pérdida reputacional por insatisfaccién del grupo de Ejecucién y administracién Capacitar constantemente al personal paraque brinde un servicio de Moderado Reducir Implementar el PIC y realizar el seguimietno

valor debido a la prestacion de un servicio inadecuado

de procesos

calidad y pertinente a la necesidad del usuario

pertinente de las capacitaciones realizadas.
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Pérdida reputacional por queja o denuncia del grupo

Ejecucién y administracion

Establecer un sistema de la confidencialidad de los activos de
informacion personal, que incluya medidas de seguridad técnicas y

Gestion Documental

Llevar a cabo circulares internas donde se notifique

Area Operativa de valor al ente de control (SIC), debido a la pérdida de procesos administrativas, y debe definir un protocolo claro de manejo y Reducir como debe ser el manejo de informacion personal de
de confidencialidad en los activos de la informacion P respuesta ante cualquier incidente relacionado con la fuga o mal los grupos de valor
personal maneio de informacién
Realizar sesiones de capacitacion periddicas para
. . - . todo el personal involucrado en la gestion
" . P o s Implementar un sistema integral de gestién documental que incluya o
Riesgo de pérdida economica y dafio a la reputacion S L documental, enfocadas en el manejo adecuado del
s N N - pre 1tos claros y para la correcta radicacion de . N ) N
debido a quejas, demandas o sanciones originadas| _. : . " N I, sistema y la correcta aplicacion de los lineamientos de
- N L . . .| Ejecuci6n y administracién documentos. Este sistema debe ser acompafiado por la capacitacion " I -
Area Administrativa  |por un manejo inapropiado del sistema de gestion N N . n ) Reducir radicacion. Ademas, establecer un protocolo de
L . N de procesos continua del personal en cuanto a los lineamientos y mejores précticas § " L
documental y el 1to de los ) . P monitoreo que verifique el cumplimiento de estos
. S de gestion documental, asi como un proceso de auditoria interna para L A .
establecidos para la radicacién de documentos. N . N o procedimientos, con informes regulares y revisiones
garantizar su cumplimiento y detectar posibles desviaciones. N . ; N
para garantizar la correcta implementacion y evitar
posibles sanciones.
Establecer politicas claras de configuracién y gestion de roles y . . "
" . o . . 5 . ” Capacitar al personal encargado de la configuracion
Riesgo de dafio a la reputacion debido a la pérdida de permisos dentro del sistema de gestién documental, asegurando que N . o .
: " - o N N - N . del sistema en las mejores practicas de seguridad y
. . confidencialidad, causada por una configuracion : . solo el personal autorizado tenga acceso a la informacion confidencial. ) . N 5
Area Administrativa | N " Seguridad Digital Moderado e o " N . Moderado Aceptar confidencialidad, asegurando que cualquier cambio
inadecuada de roles y permisos en el sistema de tar r de los permisos asignados y realizar . ; B
- I - N - P en los roles o permisos se realice bajo un proceso de
gestion documental. auditorfas internas para verificar que la configuracién esté alineada con P 5
: ) validacion y aprobacion.
los de seguridad o
Implementar un sistema de gestion contractual que incluya . -
: . . . . : - . L . - 5 un ) de 1to periodico a
Gerencia - Asesor | Pérdida econémica por demandas y reclamaciones| Ejecucion y administracion procedimientos estandarizados para la revision, aprobacion y : . o ™
L . N L o Moderado Reducir los contratos vigentes para identificar y mitigar
Juridico debido a controversias contractuales de procesos seguimiento de los contratos, asegurando el cumplimiento de las . N . -
. posibles controversias en su ejecucion.
clausulas leaales v técnica
. . i llevar a cabo auditorias internas a los contratos
: P, PR . . ” . " Establecer lineamientos claros para la contratacion, asegurando que ) . o h .
Gerencia - Asesor Pérdida econémica por demandas y reclamaciones| Ejecucion y administracion h ™ PR - existentes para identificar y corregir posibles
e . N 8 N Moderado las cor estén con la Moderado Reducir N . N .
Juridico debido a la configuracion del contrato realidad de procesos . N inconsistencias que puedan derivar en demandas o
legislacion laboral vigente. N
1es laborale:
Desarrollar un seguimiento detallado al plan anual de
. Pérdida reputacional por incumplimiento de las metas| _. ” - ” Implementar un sistema de planificacion y seguimiento del plan anual contratacion que integre actividades de monitoreo
Gerencia - Asesor L N Ejecucion y administracion . . ISy - N " - . L .

Juridico del plan anual de contratacién debido a la falta de de procesos Moderado de 1 que la ider de insumos Reducir periédico sobre la disponibilidad de insumos y
insumos y presupuesto para la ejecucién del proceso, P Y recursos presupuestales necesarios. presupuesto, con alertas tempranas para detectar
caso fortuito o fuerza mayor generada por un tercero posibles desabastecimientos.

. - . . Realizar verificaciones regulares en los registros de
Establecer un sistema de doble validacién (tesoreria, Contabilidad) g 9
N o C P pagos y cuentas de destino, detectando y alertando
que puedan identificar si existe modificacién en los valores de los sobre posibles modificaciones no autorizadas o
modificar los valores a los compromisos de pagos, lal compromisos de pago o en las cuentas de destino N o
Area Financiera cuenta de destino del pago de los recursos en Corrupcién Moderado Moderado Reducir incon - -
. ) Realizar el reporte pertinente al area de control
beneficio propio o de un tercero " . . T s
Capacitar al personal sobre el uso adecuado del sistemay la interno o a revisoria fiscal cuando estos lo soliciten
importancia de la transparencia en los procesos de pago. para garantizar la vigilancia continua de los pagos
realizado
un pr de verificacion d | previo a . . . .
. . El area Financiera debe realizar las revisiones
cualquier pago, que los req y legales de o o
M estén . Este periédicas de los pagos efectuados, verificando que
Omitir la verificacion de requisitos para el pago a dimiento debe inclui hecklist estandarizad d tel se cumplieron todos los requisitos previos
R proveedores y contratistas busca la destinacion de o procedimiento debe incluir un checklist estandarizado que documente [a . establecidos en el procedimiento.
Area financiera P N . Corrupcién revision realizada. Reducir
recursos publicos de forma indebida en favor de un - — -
privado o tercero ] ) ) Realizar ac!ualllzaclon normativa para el r.!(’ersonal
Capacitar al personal en el uso del sistemay en las normativas encargado del area de pagos y contratacion,
asociadas al pago responsable. enfocandose en las politicas de transparencia y el
maneio adecuado de recursos plblico:
Capacitar periédicamente al personal encargado
Implementar protocolos estrictos para la gestion y custodia de los sobre las mejores précticas de seguridad para el
tokens bancarios, incluyendo su almacenamiento en dispositivos manejo de tokens bancarios, enfatizando la
Riesgo de pérdida econémica derivado de operaciones seguros y el uso exclusivo por personal autorizado importancia de su confidencialidad y los riesgos
. . financieras no autorizadas, ocasionadas por la| . . N i i i
Area financiera o e P Seguridad Digital Moderado Moderado Reducir asociados a su uso indebido. v
W de la de los tokens Realizar auditorias de bancos y las operaciones
bancarios. Establecer un sistema de monitoreo y alertas en tiempo real que realizadas en el sistema, verificando el cumplimiento
detecte actividades inusuales o no autorizadas, con mecanismos para de los protocolos de seguridad y generando reportes
la suspension inmediata de operaciones sospechosas. de seguimiento para identificar posibles
wulr ili
Establecer un sistema de seguimiento y supervisién periédica del
Riesgo de dafio reputacional derivado de hallazgos imi i iti R .
idengficados o Igs s do ool ol gno cumpllmlentg normatl\{o y dg las p0|ItI.Ca.S contables, asfegurando que Implementar auditorias intenas para revisar la
aprobacion zel informe de cuentas, como| Ejecucién y administracion todas Igs getividades financieras se alineen con los esténdares correcta aplicacion de las normativas y politicas
Area financiera : . - . N reaueridos nor los entes de contral Reducir contables en las actividades financieras, con
consecuencia del incumplimiento de las normativas de procesos - . ! . . -
y L y Desarrollar un programa de capacitacion continua para el personal del generacion de informes para identificar y subsanar
vigentes y las directrices establecidas en el manual de ) . h L N : . -
o - . N érea financiera, orientado a reforzar el conocimiento sobre la normativa posibles incumplimientos de manera oportuna.
politicas contables para las actividades financieras. N N y N
vigente y las directrices del manual de politicas contables
Realizar un seguimiento que permita tener alertas que notifique con
anticipacion los plazos de vencimiento para participar en los procesos Realizar una revision continua de los plazos de los
Riesgo de pérdida econémica debido a la falta de Ejecucion y administracion de dgfensa. garantizando q"_'e todas las fechas clave sean procesos de defensa, donde el profesional encargado
Profesional Juridico | participacion en procesos de defensa, ocasionado por| ) Y Moderado mor de forma continua. Reducir valide que no haya vencimientos proximos y que

el vencimiento de los plazos establecidos.

de procesos

Establecer un procedimiento de revisién y seguimiento de los plazos
de vencimiento de los procesos legales, asignando responsables para
verificar que todos los tramites se realicen dentro de los tiempos
establecido

todos los documentos y recursos necesarios estén
listos para su presentacion.




égico

to Estrat

c
o
IS
©
c
=)
o
o
(D)
2

D

Pérdida reputacional por tutelas, quejas o hallazgos

Ejecucién y administracion

Establecer un protocolo de validacién interna antes de la remision de
solicitudes, en el que se revise minuciosamente que todos los

Realizar sesiones de capacitacién para el personal

Profesional Juridico | debido al vencimiento de término de traslado de A Aceptar encargado, enfocandose en la importancia de cumplir
s N de procesos documentos estén completos y que se respete el plazo de traslado, )
solicitudes a otras entidades N - con los plazos establecidos.
con una firma de conformidad por parte de los responsables.
. . Realizar sesiones de capacitacion periddicas para el
y tiempos de claros y para o
. s T " N personal encargado de atender las solicitudes de
cada tipo de solicitud de servicio administrativo, asegurando que todos L P . . L
: servicios administrativos, enfocandose en la eficiencia
los responsables estén al tanto de los plazos establecidos y su ai tancia d i 10s ti d
Riesgo de dafio reputacional causado por Ia] cumplimiento. Yy laimportancia de cumplir con los tiempos de
R insatisfaccion de las dependencias, debido a la| Ejecucién y administracién . respuesta establecidos.
Area Administrativa - - Moderado Moderado Reducir
demora en los tiempos de respuesta establecidos para| de procesos " .
- L - o . . L . Realizar revisiones constantes para evaluar el
la atencion de solicitudes de servicios administrativos. Implementar un seguimiento y monitoreo de solicitudes, que permita a o N
. L - cumplimiento de los plazos establecidos a las
los responsables gestionar, priorizar y verificar el estado de las L N o "
- . N N solicitudes y tomar medidas correctivas inmediatas en
peticiones en tiempo real, garantizando la pronta atencién de las X .
. caso de encontrar demoras o incumplimiento, con el
mismas X - . " .
fin de garantizar la satisfaccion de las dependencias
Establecer una politica de cero tolerancia hacia el recibo de dadivas en
cualquier etapa del proceso de adquisicién de bienes, obras y Capacitar al personal del CDA sobre las politicas anti-
Area Administrativa - Solicitar o recibir obsequios o beneficios durante la servicios, que incluya la declaracién de conflicto de interés y el registro corrupcion y los riesgos asociados al recibo de
Area Operativa adquisicion de bienes, obras y servicios, en favor| Corrupcién Moderado detallado de las trar i Reducir dadivas, garantizando que comprendan la importancia:
propio o de terceros. Implementar un sistema seguimiento a los procesos de compra, para de mantener la transparencia en todas las
detectar cualquier indicio de solicitud o recepcién indebida de transacciones
beneficios durante la adauisicién de bienes. obras o servicios.
Pérdida reputacional por requerimientos de entes de . : . . . .
P P a R L X - . ” Aplicar el Programa de transparencia y etica publica (PTEP) con el divulgar el PTEP a través de correos electronicos a
. . control o lider de politica debido al incumplimiento de| Ejecucién y administracién N : o B N N . .
Area Administrativa N ’ 3 personal de CDA, con el fin de garantizar la construccion participativa Reducir los trabajadores y contratistas con el fin de que se
estrategias y acciones establecidas para la luchal de procesos . "
N y el enfoque preventivo aplique y se cumpla.
contra la corrupcién
Realizar capacitaciones periédicas para el personal
. . . . Establecer un proceso de validacion interna para la revision y encargado de la divulgacion de informacion,
Riesgo de dafio reputacional debido a sanciones e . - . - . . P .
- " . N . verificacion de la informacion antes de su divulgacion, que involucre " enfocadas en las mejores précticas de manejo de
Area Administrativa  |impuestas por entes de control, como resultado de Seguridad Digital P . L y Moderado Reducir N ) N . .
N I N multiples niveles de aprobacién para asegurar su exactitud y datos, la importancia de |a exactitud de la informacion
errores en la informacién divulgada y proporcionada. L . Lo
cumplimiento normativo. y las implicaciones legales de los errores en la
comunicacion.
Riesgo de dafio reputacional debido a sanciones Implementar un sistema de gestion de proteccion de datos personales Realizar capacitaciones anuales para todo el personal
Area Administrativa | MPUestas por entes de control, como consecuencia| Ejecucion y administracion que incluya procedimientos claros para el manejo, almacenamiento y Reducir sobre la importancia de la proteccion de datos
del ir imiento de las igaci relacionadas de procesos transmision de datos sensibles, con un enfoque en el cumplimiento de personales, las normativas aplicables y las mejores
con la proteccién de datos personales. las normativas vigentes. précticas para garantizar el cumplimiento.
Riesgo de dafio reputacional debido a retrasos en la Desanfollavrry e]ecgtar un cronograma anual de
N . " . actualizacion de sistemas, que contemple la
entrega de avances y resultados consolidados de la| Establecer un plan de mejora continua para las herramientas y R o
= - " 3 " " . ” 3 o - . o o priorizacién de recursos para la automatizacion y
- . gestion, por fur en las| Ejecucién y administracion sistemas utilizados en la gestion, que incluya la revisién periédica de . N N L
Area Administrativa ! ” . N Moderado : . AN " N Aceptar mejora de las herramientas, asi como la capacitacion
herramientas, falta de documentacion, ) de procesos su funcionalidad, la actualizacion de la documentacion y la claridad en N N N
o . . 3 continua del personal sobre los nuevos lineamientos y
poco claros, y una priorizacién insuficiente de recursos los lineamientos. "
R N . procesos documentados para optimizar la entrega de
para la automatizacion y renovacion del sistema. N
avances y resultados consolidados.
Establecer un protocolo de validacién y programacién para la
pubhcacmn de |nformac|on. que |nc|uy§ la revision previa dg !os Realizar capacitaciones periédicas para el personal
Pérdida reputacional por quejas de los grupos de valor| _. . . . tiempos y la relevanc{a de cada come‘mdo antes de su difusion, encargado de la gestion de redes sociales, enfocadas
: : ’ iaisn i Ejecucion y administracion 1do aue se aiuste a los horarios " i6 icaci
Gerencia internos y externos debido a publicacion inoportuna de - " - Reducir en la correcta programacion de publicaciones y en la
. i . - 3 de procesos Implementar un monitoreo continuo en las redes sociales y los canales -
informacion e, imposibilidad de accesos a la red social R . . atencion oportuna de los accesos a las plataformas,
de comunicacion, con alertas automaticas que detecten cualquier P N . S
- N ! para evitar inconvenientes de disponibilidad
incidencia en el acceso a las plataformas, para garantizar su
disponibilidad en todo momento.
Riesgo de dafio reputacional debido a quejas de . .- . . . i -
N " . L Implementar un sistema de seguimiento y monitoreo de las actividades Realizar capacitaciones periédicas sobre el uso
usuarios y grupos de valor, a raiz de la violacion de las . - " . R
P - P . - . ” en redes sociales que asegure el cumplimiento de las politicas de adecuado de las redes sociales e institucionales,
. politicas de uso de redes sociales e institucionales, la| Ejecucién y administracion . - " - o . . :
Gerencia o L N . uso, derechos de autor y restricciones sobre el envio de correos Moderado Reducir enfocandose en las politicas internas, la importancia
publicacién de opiniones personales, el incumplimiento de procesos " N B N o . PR
. masivos. Este sistema debe incluir un proceso de validacion previo de respetar los derechos de autor, y las implicaciones
de derechos de autor o el envio no controlado de o R N o
N para todas las publicaciones y comunicaciones enviadas. de las publicaciones personales.
correos masivos.
Riesgo de dafio reputacional derivado de quejas Establecer un proceso de revisién y actualizacion periédica de la tar un o de actt
. masivas de los grupos de valor o de interés, debido a| Ejecucion y administracion informacion publicada en el portal web y las redes sociales, con un " 8
Gerencia R, s L . ) . o s " Moderado Reducir regulares en el portal web y las redes sociales para
la difusion de informacién errénea o desactualizada en de procesos equipo encargado de verificar la precision y actualidad de los N o
: . e que estas esten actualizadas y verificadas
el portal web y las redes sociales. contenidos antes de su difusion.
. . - Realizar comunicados internos dirigidos al personal
Establecer un calendario de plazos internos para la preparacion y " f
" N responsable de la presentacion de informes,
presentacion de informes legales, asegurando que todos los Aceptar enfocandose en Ia importancia del cumplimiento de
Pérdida reputacional por hallazgos de los l responsables estén al tanto de los términos establecidos y de las P! 105 Dl legales v | P 8 z
Oficina de Control  |de control o notificacion de entidades externas debido| Ejecucién y administracién T, fechas limite. . los plazos legales y las consecuencias de su
Interno a la presentacion fuera de terminos de los informes de de procesos —— - & Ineun 1o = —
ley Implementar un proceso de revision interna de los informes antes de Realizar seguimientos para verificar el cumplimiento
su presentacion, que involucre mdltiples niveles de validacion y Aceptar de los plazos de entrega de informes legales y aplicar
aprobacion, para garantizar que se cumplan los plazos y la calidad P medidas correctivas inmediatas cuando sea
requerida. i
Establlece(r‘ uIn procedl;nlento deI evaluacion para Iafefectlwda\ld de IOZ redu Desarrollar las auditorias programadas en el PAA
. Pérdida reputacional por insatisfaccion de los grupos| _. R contrales del sistema de control intemo, con un enfoque en la revision educir para verificar la calidad y consistencia de los procesos
Oficina de Control N N N Ejecucién y administracién exhaustiva v. 1 de los. dela T N
Intermno de valor debido a errores o inconsistencias durante la de procesos \tar un sistema de retrc i6n continua que permita de 6n de controles del sistema de control
evaluacion de la efectividad de los controles del X . y N . que p ; interno, identificando éreas de mejora y aplicando
detectar y corregir errores o inconsistencias en tiempo real durante la Reducir

sistema de control interno

evaluaciéon

ajustes cuando se detecten inconsistencias.




Implementar politicas de seguridad y acceso restringido para la gestion
Pérdida reputacional por queja, demanda o sancion de de activos que contienen informacién personal, asegurando que solo Reducir Capacitar an:a|lme""'-;:10d0|er|j PdETdSOTal Zn la
- . ! N i i i6 importancia de la confidencialidad de los datos
Oficina de Tecnologias [los grupos de valor y/o entes de control debido a| el .personal gutorlzadg pueda accedgr aesta informacion y que se e?sonales las politicas de proteccion de la
de la Informacién y las |pérdida de confidencialidad en activos que contiene Seguridad Digital utilicen medidas de cifrado y protecciones adecuadas. Moderado p o p ) P! ) .
B ; - < . — — — informacion y las sanciones asociadas a su manejo
Comunicaciones informacion con caréacter personal administrados por la Establecer auditorias periédicas para evaluar el cumplimiento de las . N . -
. y M s L inapropiado, para garantizar el cumplimiento de los
oTIC politicas de confidencialidad, realizando revisiones regulares de los . .
L " Reducir protocolos de seguridad.
accesos a los datos personales y de la efectividad de las medidas de
eauridad i tadas.
Implementar un sistema de seguridad cibernética robusto que incluya
Pérdida reputacional debido a pérdida de Integridad de antivirus, y proteccion, asi como realizar actualizaciones periddicas de Reducir Establ o d 6
- _|la informacién o configuracion de los servicios software y hardware para mitigar posibles vulnerabilidades y ataques stablecer un protocolo de recuperacion ante
Oficina de Tecnologias . N N - ataques informaticos, fallas eléctricas y errores
” gestionados por la OTIC debido a ataques N . informéticos o . N N
de la Informacién y las | . — . " Seguridad Digital Moderado humanos, para mitigar perdida de informacion y
S informaticos, fallas eléctricas, errores de configuracion, " L : i N
Comunicaciones B Establecer un protocolo de respaldo y recuperacion de datos en caso de los ylair dela
errores  humanos,  fallas  tecnolégicas o - N " - . . " B 2
- de fallas eléctricas, errores de configuracion, o cualquier otra Reducir informacién en situaciones criticas.
vulnerabilidades en el software y hardware . . N N -
eventualidad, asegurando que la integridad de la informacién

Establecer una politica de cero tolerancia hacia el recibo o solicitud de
déadivas durante cualquier etapa del proceso de adquisicion de bienes
y servicios y la identificacion de necesidades, que obligue a los

empleados a declarar cualquier conflicto de interés.

Reducir Realizar capacitaciones periddicas sobre ética y
prevencion de conflictos de interés para todo el
personal involucrado en el proceso de adquisicion de
bienes y servicios, para asegurar que comprendan la
importancia de la transparencia y la prohibicion de
recibir o solicitar dadivas en cualquier etapa del

Recibir o solicitar cualquier dadiva durante la
Oficina de Tecnologias |construccion de la ficha técnica y la identificacion de
de la Informacion y las | necesidades para la adquisicion de bienes y servicios Corrupcion

Comunicaciones del proceso de tecnologias con el fin de beneficiarse a|
nombre propio o de terceros

Implementar un seguimiento constante a los procesos de adquisicion,
que incluya la revision de las actividades relacionadas con la

construccion de la ficha técnica y la identificacion de necesidades, con Reducir
N N B o proceso.
especial énfasis en la identificacion de practicas irregulares o
solicitudes indebidas de dadivas.
Pérdida reputacional por la imposibilidad para prestar Estaplec;r u.r; planl de rec.ur.sos h”Ta"OS y t:jscnolsg!coj flexible que Realizar sesiones de capacitacién continua para el
el servicio con la capacidad comprometida cuando se permna. istribuir e cqnoclmlen!oy a.carga e !.ra 2jo de manera " . personal involucrado en el desarrollo de software y
equitativa entre los miembros del equipo, reduciendo la concentracion Reducir

gestion de proyectos, con un enfoque en la adopcién
de metodologias agiles, buenas préacticas de

Oficina de Tecnologias |incrementan las peticiones debido a la concentracion

. i Ejecuci6n y administracion
de la Informacion y las | de conocimiento, retraso en las entregas de proyectos, 3 Y

de procesos

de conocimiento en pocas personas y garantizando la capacidad de
respuesta ante un incremento en las solicitudes.

Comunicaciones heterogeneidad en el desarrollo de software, falta de desarrollo y gestion eficiente del tiempo, asegurando
formalizacién de las metodologias de desarrollo de Establecer un sistema que permita el seguimiento de los plazos y que todo el equipo esté alineado con los objetivos y
software. entregas, para evitar retrasos y asegurar que los proyectos se Reducir comprometido con la calidad y los plazos.

completen dentro de los tiempos establecidos.




